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Anotace

Tato prace se zabyva navrhem a implementaci vlastniho komunikac¢niho protokolu mezi
klientem a serverem. Zaméfuje se na vysvétleni zakladnich principti prenosu dat, struktury
paket a procesu handshake, ktery je kliCovy pro navazani Sifrovaného spojeni. Hlavnim
cilem je vytvorit jednoduchy, modularni a bezpecny protokol, ktery je prakticky vyuZitelny a
snadno pochopitelny i pro ctenafe bez hlubokych teoretickych znalosti. Text obsahuje
piiklady implementace v jazyce Java a ukazuje, jak rizné vrstvy protokolu spolupracuji pri
zajisténi efektivni a bezpecné komunikace.
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Annotation

This thesis deals with the design and implementation of a custom communication protocol
between client and server. The work focuses on explaining the basic principles of data
transmission, packet structure and the handshake process, which is crucial for establishing an
encrypted connection. The main goal is to create a simple, modular and secure protocol that is
practical and easy to understand even for readers without deep theoretical knowledge. The
text includes examples of Java implementations and shows how the different layers of the
protocol work together to ensure efficient and secure communication.
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Slovnicek pojmu
* implementace: ,zavddeéni, zavedeni néceho, uvddéni, uvedeni néceho do provozu“ [1]

* datagram: ,,oznaceni pro zdkladni jednotku, kterd je prepravovdna v pocitacové siti s
prepojovdanim paketil, kde neni zajisténo jejich doruceni, zachovdni poradi ani
eliminace duplicity* [2]

* TCP segment: dilek z celkového prenaseného objemu, ktery se sklada z dat a
hlavicky. V hlavicce jsou kontrolni informace, které TCP vyuziva pravé k zajiSténi
spravnosti prenosu [3].

* datovy proud: sekvence dat, které miizou byt potencidlné nekonecné. Délime ja na
vstupni a vystupni. Vystupni proud slouZi k zapisovani a vstupni ke ¢teni. Pokud neni
vstupni proud uzavieny, neni nemozné urcit, kde je jeho konec [4].

* hypertext: ,pocitacovd aplikace vyuzivajici odkazii k vyhleddvdni a propojovdni
ruznych informaci v textu; takto zpracovany text“ [1]

» trida: ,predstavuje skupinu objektil, které nesou stejné vlastnosti“ [5]
* objekt/instance: ,jeden konkrétni jedinec (reprezentant, entita) prislusné tridy* [5]

* loopback: ,logickd smycka elektrického signdlu nebo datového toku z ptivodniho
zarizeni zpét ke zdroji bez dalsiho zpracovani nebo tprav.“ [6]

* thread pool: ,udrZuje vice vidken, kterda cCekaji na pridéleni tuloh k soubéZnému
provddéni dohliZejicim programem.* [7]



1 Uvop

Internet je nepostradatelnou soucasti moderni spolecnosti a jeho vyznam neustdle roste.
UmozZiuje nejen okamZitou komunikaci, online bankovnictvi ¢i praci na dalkuy,
ale také podporuje digitalizaci mnoha sluZeb, které lidé vyuZivaji, aniZ by si to vzdy
uvédomovali. Naprosta vétSina ¢eskych domacnosti je k internetu pfipojena a spoléha na néj v
kaZdodennim Zivoté. Dokonce i béZné tikony, jako je bezkontaktni platba kartou, vyZaduji
internetové pripojeni a fungovani sloZzitych sitovych infrastruktur.

PrestoZe je internet tak zasadni, vétSina uzivateld nema hlubsi povédomi o tom, jak vlastné
funguje. Lidé se na néj spoléhaji, véfi jeho spolehlivosti a bezpecnosti, ale malokdo si
uvédomuje, jaké technologie umoziiuji jeho bezproblémovy chod. Jednim z klicovych prvkad,
které stoji za veSkerou komunikaci na internetu, jsou sitové protokoly — soubory pravidel,
diky nimZ mohou zafizeni mezi sebou efektivné a bezpecné prenaset data.

Tato prace ma slouZit jako struCny teoreticky uvod k prenosu dat po internetu a jako ukazka
moznosti tvorby vlastniho protokolu. Prvni ¢ast prace se zaméfuje na vysvétleni zakladnich
principii komunikace po internetu a popisuje vybrané protokoly, s kterymi se blize bézni lidé
dennodenné setkavaji. Zaroven se vénuje Sifrovani, které je klicové pro zabezpeceni datového
prenosu. Predstavi se zdkladni principy Sifrovani a ochrany komunikace
pred neautorizovanym pristupem.

Prakticka cast se soustfedi na navrh a implementaci vlastniho protokolu v jazyce Java,
ten bude implementovany formou knihovny. Tento proces zahrnuje definici pravidel
komunikace, navrh architektury protokolu a jeho naslednou realizaci v programovacim
jazyce. Ctenar tak ziska nejen teoretické znalosti, ale také praktickou ukéazku jejich vyuZiti pfi
tvorbé vlastniho protokolu.

Pro porozuméni této praci se predpoklada, Ze cCtenaf ma zakladni znalosti objektové
orientovaného programovani a je obeznamen s fundamentalnimi principy pocitacovych siti.
Tyto znalosti jsou nezbytné pro pochopeni detailti navrhu protokolu a jeho implementace.



2 TEORETICKY UVOD K PRENOSU DAT PO INTERNETU

Internet je ,celosvétovd pocitacovd sit slouZici jako komunikacni médium* [1]. Pfenos dat
na ném lze nejjednoduSeji predstavit jako tok binarnich dat mezi rdznymi misty,
a to prostfednictvim kabelli a bezdratovych feSeni (napt. Wi-Fi). To vSak samo o sobé nestaci,
proto existuji protokoly. Jejich tiCelem je stanovit jasna pravidla, podle kterych se pocitace
Fidi pfi pfenosu, odesilani a prijimani dat [8, 9].

2.1 Internetové protokoly

vvvvvv

TCP/IP rodina. Mezi funkce téchto protokolli patfi prenos dat a vytvoreni sitového spojeni.
Jedna se o skupinu pravidel, které urCuji syntaxi a vyznam jednotlivych zprav na internetu
[10].

Do této skupiny patfi IP, TCP, UDP, HTTP, HTTPS, DNS a dalsi. Protokoly mohou byt
nastavbami na jiné protokoly, naptiklad HTTP wvyuZiva TCP, ktery je nastavbou IP.
V této ukazce lze protokoly rozdélit do vrstev a architektura TCP/IP pravé s takovymi
vrstvami pracuje — aplikacni, transportni, sitovou a sitového rozhrani (viz obrazek 1) [11].
Tato prace se zabyva prevazné protokolem aplikacnim.

Aplikac¢ni vrstva

HTTP/S, SMTP, POP3,
. DATA » IMAP, SSH, DNS,
(napf. HTTP, SMTP a dalsi) DHCP
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilova IP, ... Sitova vrstva
Z IP, ICMP, ARP
HLAVICKA DATA
(IP)
Zdrojova MAC, . ;
cilovd MAC, ... Vrstva sitového rozhrani
DATA PATICKA
(Ethernet)

Ethernet, ADSL, Wifi, PPP

Obr. 1: zapouzdreni dat v sitich, TCP/IP [30]

2.1.1 1P

IP (Internet Protocol) je protokol, ktery pouZiva adresni systém k urceni mista, kam maji byt
data odesilana v pocitacovych sitich. Kazdé pripojené zarizeni ma pfifazenou jedine¢nou
IP adresu, ktera funguje jako identifikator v ramci této sité. Pti sitové komunikaci je IP adresa
odesilatele a prijemce zahrnuta do kazdého datagramu. To umoZiiuje smérovani téchto dat
na spravné misto. Systém adresovani je klicovy pro efektivni a spravné doruceni informaci
v Siroce rozmanitych sitich, jako je internet [12, 13].



2.1.2 TCP

TCP (Transmission Control Protocol) je spolehliva nastavba na IP, ktera umozZiuje ptijem dat
ve stejném poradi, v jakém byla odeslana. Data jsou posilana jako TCP segmenty, kazdy
z nich je IP datagramem. Spolehlivost protokolu spociva v detekci ztraty dat, chyb v prenosu
a naslednych oprav znovuodeslanim chybného segmentu. Je vhodny k odesilani jakéhokoli
typu dat, kde je vyZadovano, aby nedoslo k jejich poskozeni (napf. dokumenty ¢i obrazky)
[14]. Je na ném postaveno mnoho jinych protokold, jakymi jsou napt. HTTP/1.0 a HTTP/2.0
[15, 16].

2.1.3 HTTP

HTTP (Hypertext Transfer Protocol), neboli hypertextovy transferovy protokol, je protokol
na aplikacni drovni. Pro svou jednoduchost a rychlost je vhodny pro distribuci digitalnich
médii. Byl navrZen a dodnes se vyuZiva jako aplikacni protokol World Wide Webu a jsou
pomoci néj prenaSeny webové stranky. Kazda zprava se sklada ze zahlavi a téla
a rozliSuje se na Zadost a odpovéd' [15, 17].

2.1.4 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je obdoba protokolu HTTP s pfidanou
bezpecCnostni vrstvou. VyuZiva technologii TLS (Transport Layer Security), nebo SSL
(Secure Sockets Layer), slouZici k navazani zabezpeceného pripojeni, pfi kterém se posilané
zpravy Sifruji. Jejich icelem je obrana pred kyberttoky [18].

2.1.5 UDP

UDP (User Datagram Protocol) je protokol, ktery nezarucuje doruceni datagrami, ani jejich
poradi. Je vyhodny tehdy, kdy aplikace vyZaduje jednoduchost a miniméalni protokolovy
mechanismus [19].

Svoji jednoduchosti a rychlosti je v praxi vhodny pro vyuZiti v ,,realném case®, kdy je potireba
posilat data co nejrychleji a nevadi chyby v prenosu. VyuZiva se napr. pro internetové volani,
neboli VoIP (Voice over Internet Protocol), kde je vyZadovano nejmensi moZné zpoZzdéni
zvuku [20].

2.2 Sifrovaci algoritmy
Sifrovéani zabrafiuje tfetim osobam v piistupu k datfim. Je hojné vyuzivano p¥i komunikaci
pres internet. Jednim z protokold, ktery ho vyuZiva je HTTPS. Provadi ho Sifrovaci algoritmy,

ty slouZzi k Sifrovani a deSifrovani dat pomoci klici. Déli se na symetrické a asymetrické [21,
22].

10



2.2.1 Symetrické algoritmy

Symetrické algoritmy vyuzZivaji jednoho klice k zaSifrovani i deSifrovani dat. Jsou vypocetné
mnohem méné naroCné neZ asymetrické algoritmy a disponuji vysokou rychlosti. Nejvétsi
slabinou téchto algoritm@i je pocatecni vyména kli¢i. Pokud by byl kli¢ poslan po
neSifrovaném spojeni, mohl by ho utocnik zachytit a veSkera komunikace by byla
kompromitovéana [21]. Jednim z téchto algoritmii je AES (Advanced Encryption Standard),
ktery vyuziva blokt po 128 bitech a dokéaze zaSifrovat velké objemy dat. Je vhodny napfiklad
pro Sifrovani soubort [23].

2.2.2 Asymetrické algoritmy

Asymetrické algoritmy jsou zaloZeny na tom, Ze misto jednoho klice, pomoci kterého lze
zpravu deSifrovat a zaSifrovat, jsou klice dva. K zaSifrovani slouzi vefejny klic a k deSifrovani
kli¢ soukromy [21]. Jednim z nejvice pouZivanych je algoritmus RSA, postaveny na
operacich s velkymi ndhodnymi prvocisly. Ty umoZiuji tvorbu sloZitych matematickych
problémii, které jsou snadno proveditelné v jednom sméru, ale obtizné v opacném, coz
zajist'uje bezpecnost Sifrovani. RSA algoritmus je pomaly a dovoluje Sifrovani dat pouze v
relativné malém mnozstvi, z toho divodu neni vhodny pro zabezpeceni dokumenti [24].

3 IMPLEMENTACE

Hlavnim cilem této prace bylo vytvoreni knihovny, umoZiujici pfenos dat mezi dvéma
zarizenimi. JelikoZ se jedna o relativné komplikovany projekt, bylo by vhodné vyuziti
abstrakce a prehledného programovaciho stylu. Proto jsem zvolil objektové orientovany
programovaci jazyk Java. Oproti jinym jazyktim (napf. C++) ma zabudované knihovny
vhodné pro sitovou komunikace a jsem s nim sezndmeny do zna¢ného rozsahu.

Knihovna je rozdélena do vrstev (modulti), pficemZ kazda implementuje feSeni konkrétni
problematiky komunikace mezi dvéma zafizenimi. Pomoci téchto vrstev je moZné sestavit
dva programy — jeden reprezentujici Zadatele (klienta) a druhy zprostfedkovatele (server).
Projekt je rozdélen na

* transportni vrstvu — urcuje strukturu protokolu (java.io);

* bezpecnostni vrstvu — je urCena k Sifrovani dat (java.security a javax.crypto);
* klientskou vrstvu — ma tlohu komunikace se serverem (java.net) a

* serverovou vrstvu — komunikuje s klienty (java.net).

Transportni a bezpecnostni vrstvy predstavuji implementacni detaily protokolu. Klient a
server umoziuji komunikaci skrze protokol.
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4 TRANSPORTNI VRSTVA

vvvvvv

jak klient tak server, a to ve stejné podobé. Predstavuje ji tfida TransportLayer
a tfidy jednotlivych druht paketi. Jeji funkci je prenos skrz datové proudy a zajisténi, Ze data
budou odesléana a pfijata v poZadované formé.

4.1 Proc je dulezité urcit délku balicku?
P¥i Cteni dat ze vstupniho proudu neni mozné rozlisit jednotlivé posilané zpravy. To by mohlo
mit zdanlivé jednoduché feSeni — ohranicit posilané zpravy (viz priklad nizZe).
START prosim dvé plata vajec STOP
Tento pristup ma vSak mnoho nevyhod. Napiiklad vyuZitim rezervovaného slova ,,stop“

v posilaném textu, dojde k neprecteni zbytku zpravy. PreSkrtnuta data v nasledujicim prikladu
vyznacuji data, ktera by byla opomenuta.

START Jiri si da k snidani STOPreecentné—318—vajee—STOPR

Tato zprava by byla prectena pouze jako ,Jifi si da k snidani.“ ZvySuje se tedy chybovost
prenosu. Zaroven dochazi i k jeho zpomaleni, a to hlavné pfi vysSich objemech dat. Hledani
ohraniceni je potom pomérné narocné a doba zpracovani se linearné zvysuje.

Tento problém lze vytesit tim, Ze kazda zprava bude zacinat informaci o délce posilanych dat.
47 musim jit znovu koupit vejce, pojedu autostopem

47 predstavuje pocet odesilanych znaki. Tento pristup zajiSt'uje, Ze je precteny spravny pocet
dat a nedojde tak k Zadné ztraté. Metoda je efektivni i pro prenos vysokého objemu dat.

V datovém proudu jsou informace interpretovany jako bajty. Jeden bajt vyjadiuje 8 bitt, témi
lze vyjadfit vSechna Cisla od 0-255'. Pro ziskani urCitého poctu bajti z proudu v Javé
se vyuZziva datovy typ integer — 32 bitové Cislo, 32 bitli se rovna 4 bajtim. Je mozZné z proudu
precist tedy nejdiive 4 bajty a poté uz zbytek zpravy.

byte[] header = readN(4);

int len = ByteUtil.byteArray4ToInt(header);
byte[] data = readN(len);

Packet packet = new Packet(len, data);

Nasledné se vytvori instance tfidy Packet, ktera vyjadiuje posilany balicek.

1V Javé je vSak datovy typ byte (bajt) zavedeny jako ¢islo od -128 do 127. Tato implementace zapornych ¢isel
nevyuziva, jelikoZ délka nemiZe byt nikdy zaporna. Nastroj na prevod bajtti na Cislo tak pracuje s bajtem, jako
by byl vZdy kladny.
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4.2 Paket

Paket je balicek posilanych informaci mezi klientem a serverem. Mtj protokol rozliSuje
3 typy pakett:

» paket Zadosti, ktery posila klient serveru;
» paket odpovédi, ktery posila server zpét klientovi a

* paket handshaku, ktery figuruje v procesu navazani zabezpeceného spojeni (viz
kapitola 5.1). Paket handshaku je specificky tim, Ze neposila Zadnou hlavicku,
protoZe slouzi k vyméné dat o fixni délce.

Pakety Zadosti a odpovédi se skladaji ze dvou hlavnich ¢asti — hlavicky, ktera nese informace
o délce téla, a téla, ve kterém se vyskytuji posilana data.

Nejvyssi mozna kapacita téla paketu je omezena na maximalni kladnou hodnotu datového
typu Integer (2 147 483 647 bajtd, tedy priblizné 2 GB).

Paket je ve své zakladni podobé reprezentovan jako pole bajti, coZ umoziuje piimé uloZeni
a manipulaci s daty. Tento pristup je idealni pro mensi objemy dat, které lze snadno nacist
a zpracovat primo v operacni paméti. Nicméné, pokud je potfeba prenaset nebo zpracovavat
vétsi objemy dat (napiiklad obsah velkych soubori), je efektivnéjsi vyuZit datové proudy,
které vyrazné rozSifuji moznosti prace s daty. Vyhodou spojeni datovych proudi je to,
Ze neni nutné cela data predem uloZit do operacni paméti. To Setfi operacni vykon a zvySuje
efektivitu aplikace.

Pro zajiSténi bezpecnosti komunikace je nutné posilana data pred odeslanim Sifrovat
a po prijeti deSifrovat. Transportni vrstva proto vyuzZiva middleware — modul, ktery umoZiuje
provadét dalSi zpracovani dat. Po navazani zabezpeceného spojeni (handshake) se timto
middlewarem stava bezpecnostni vrstva, ktera zajiSt'uje Sifrovani a deSifrovani dat.

4.3 Struktura zprav

Pokud je vhodné pridat k paketu jeSté néjaké informace, je moZné odesilanou zpravu
strukturovat. Toho vyuZiva napt. HTTP. Ten rozliSuje Zadost a odpovéd’. Ty s sebou nesou
mimo téla s obsahem jeSté dalSi informace. Mezi né patfi verze protokolu, vyuZitd metoda
Zadosti, Zadany dokument, status odpovédi, hlavicky a dalsi [15].

GET /dokument HTTP/1.0
Nazev-hlavicky: hodnota-hlavicky

posilana data
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Na piikladé se nachazi jednoducha HTTP zadost typu GET, ktera se snazi ziskat dokument
/dokument a uvédi, Ze vyuZzivad verze protokolu HTTP/1.0. Implementace této prace

je protokolem HTTP v tomto sméru inspirovana. Kazda paketa tak ve svém téle prenasi
krom posilanych informaci i dalsi data.

4.3.1 Struktura zadosti

Kazda Zadost zacina verzi protokolu a cestou k dokumentu, ktery se snaZzi ziskat. Tyto dva
udaje jsou oddélené mezerou.

JIP/1.0 /cesta/k/dokumentu

Poslani verze je dtlezité v pripadé, Ze novéjsi verze protokolu strukturu zpravy pozmeéni.
Protokol tak muliZze poznat starSi verzi a mit pro ni vybudovanou zpétnou podporu.
Klient a server s rozdilnymi verzemi tak nemusi byt nutné problém. K umoZnéni posilani
riznych dokumenti jednim serverem, slouZi cesta k dokumentu.

Kazda Zadost je pak schopna nést hlavicky a télo, podobné jako u HTTP.

JIP/1.0 /cesta/k/dokumentu
Nazev-hlavicky: hodnota-hlavicky
Nazev-hlavicky2: hodnota-hlavicky

posilana data

Télo a hlavicky jsou vSak naprosto dobrovolné a je na serveru, jestli je bude prijimat.
Nejdulezitéjsi casti Zadosti je tedy prvni fadek.

4.4 Struktura odpovédi

Odpovéd' je koncipovana podobné jako Zadost. Misto cesty k dokumentu, ale uvadi status.

public enum StatusCode {
0K(1),
NOT_FOUND(2),
DENIED(3),
ERROR(4);

private final int code;

StatusCode(int code) {
this.code = code;

14



Kody statusu jsou OK — vSe probéhlo vporadku, NOT FOUND - dokument nebyl nalezen,
DENIED - zamitnuto a ERROR — chyba serveru. VyuZzivani téchto kodi je dobrovolné
a zaleZi na spravci serveru, aby je implementoval.

Odpovéd’ kod vyuZije v Ciselné podobé. Hlavicky a posiland data jsou opét dobrovolna.
Cela odpovéd’ pak vypada takto:

JIP/1.0 1
Nazev-hlavicky: hodnota-hlavicky
Nazev-hlavicky2: hodnota-hlavicky

posilana data
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5 BEZPECNOSTNi VRSTVA

Bezpecnostni vrstva je klicovou soucasti systému zajiStujici Sifrovani a deSifrovani dat
pri prenosu mezi klientem a serverem. ZaruCuje, Ze prenaSend data jsou chranéna pred
neopravnénym pristupem a pripadnou manipulaci tfetimi stranami. Implementace
bezpecnostni vrstvy je vyjadiena tfidou SecuritylLayer, kterd funguje jako middleware
transportni vrstvy a ma dvé specializované podoby: ServerSecuritylayer pro server

aClientSecuritylLayer pro klienta.
5.1 Handshake

Handshake je proces, pri kterém dvé strany navazuji zabezpecené spojeni. Klient po pripojeni
k serveru vytvori par asymetrickych RSA kli¢i a vefejny kli¢ zaSle serveru. Server pfijme
verejny kli¢ klienta a zaSifruje pomoci néj symetricky AES kli¢, ktery vytvori. Klient obdrzi
tento kli¢, deSifruje jej a vyuZije pro dalSi Sifrovanou komunikaci se serverem. Server
nasledné odeSle potvrzovaci paket, ktery klient deSifruje a zkontroluje. Pokud vSe probéhlo v
poradku, je Sifrované spojeni navazano a obé strany mohou bezpe¢né posilat Sifrované
Zpravy.

Server
e N
Pfipojent Navéazani spojeni Pfijem pfipojeni
\ J
e N e N
Vytvoreni RSA kli¢u ->| Verejny RSA kli¢ Pfijem RSA klice
\ J \ ¢ J
e N . N
Pfijem, rozSifrovani a Vytvoreni AES klice.
o ey ZaSifrovany AES kli¢ |<— Zasifrovani AES klice
ulozeni klice. . o
pomoci RSA klice.
\ J \ J
¢Cekén|’ ¢
e N e N

Odeslani
Pfijem a kontrola |<_ zasifrovaného
packetu potvrzovaciho

- J \_ packetu. )

v

Potvrzovaci packet

Handshake dokonéen

Obr. 2: diagram procesu handshake
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5.1.1 Problém tohoto pristupu

I kdyZ je popsany proces vymény klic¢i na prvni pohled jednoduchy a efektivni, obsahuje
vaznou bezpecnostni slabinu. Pokud by se béhem faze navazovani spojeni mezi klientem a
serverem postavil utoc¢nik, mohl by zachytit komunikaci a vydavat se za server. Tomuto typu
utoku se fika MITM (man-in-the-middle). To by znamenalo, Ze klient posle sviij vefejny klic
nikoliv skute¢nému serveru, ale dto¢nikovi. Ten by poté vytvoril vlastni par kli¢i a predal
vefejny klic¢ serveru jako svou identitu. Timto zpisobem by tito¢nik mohl deSifrovat vSechny
prenasSené zpravy, pozmeénit je a opét je zaSifrovat, aniz by si to kterakoli ze stran uvédomila
[25].

V praxi se tomuto problému predchazi pomoci certifikacnich autorit (CA). To jsou
divéryhodné organizace, které vydavaji digitalni certifikaty. Ty slouZzi pravé k potvrzeni, Ze
server, se kterym klient navazuje spojeni, je skutec¢né tim, za koho se vydava [26].

Pro ucely této prace neni implementace certifikacnich autorit zahrnuta, protoZe je technicky
velmi sloZitd a presahuje rozsah tohoto projektu. Certifikacni autority jsou ale na internetu
nezbytné pro zajisténi skutecné bezpecnosti proti ttoktim typu MITM.
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6 KLIENT

Klient vyuziva tfidy Socket, ktera reprezentuje klientsky TCP soket. To je ,,koncovy bod
pro komunikaci mezi dvéma pocitaci“ [27]. Pro datovy prenos je vyuZivan protokol TCP.
Objekt soketu po uspéSném pripojeni zprostredkovava vstupni a vystupni datové proudy.
Diky nim jsou nasledné vytvoreny instance transportni vrstvy a bezpecnostni vrstvy.

public void connect() throws Exception {
if (!'isClosed()) {
throw new IllegalStateException("Klient je pripojen k serveru.
Pouzijte #connect(InetSocketAddress) k prepojeni na jinou adresu, nebo
#close k uzavreni spojeni.");
I
socket = new Socket();
socket.setSoTimeout (60000); // vzavrit po minuté blokovdni cteni
if (socketConfigurator == null)
socketConfigurator.accept(socket);
socket.connect(address);
transportLayer = new TransportLayer(socket.getInputStream(),
socket.getOutputStream());
securitylLayer = new ClientSecurityLayer();

handshake();

Packet serverReady = transportlLayer.readPacket();
if (serverReady = null || serverReady.getlLength() = 1 ||
serverReady.getData().at(0)[0] = 1) {
close();
throw new SecureTransportException("Nepodarilo se navazat
zabezpecného spojeni. Server vratil Spatnou odpovéd.");

hy

Po vytvoreni téchto vrstev dojde k handshaku. Po vyméné kli¢t je aktivovan middleware
bezpecCnostni vrstvy — komunikace tak podléhd od toho bodu symetrickému Sifrovani.
Nasledné je zkontrolovano Sifrovani pomoci ovéfovaciho paketu, u kterého jsou predem
znama ocekavana data. Pokud se shoduji vSe probéhlo v pofadku a handshake je dokoncen.

18



private void handshake() throws SecureTransportException {

try {
var handshake = securitylLayer.createHandshakePacket();
transportLayer.writePacket(handshake);
var serverHandshake = transportLayer.readN(256);
securitylLayer.acceptServerHandshake (serverHandshake);
transportLayer.useMiddleware(securityLayer);

} catch (Exception e) {
LOGGER .1log(System.Logger.Level.ERROR, "Nepodarilo se dokoncit

proces handshake, uzaviram soket...", e);
try {
close();

} catch (IOException el) {
LOGGER.log(System.Logger.Level.ERROR, "Nepodarilo se uzavrit
transportni vrstvu: " + el.getMessage(), el);
throw new RuntimeException(el);

hy

throw new SecureTransportException("Nepodarilo se dokoncit proces
handshake", e);

by

Po pripojeni jsou k dispozici funkce pro posilani Zadosti a zpristupnéna moznost ukonceni
spojeni. VSechny operace klienta jsou synchronni. Do vyfeSeni poZadavku je tak zablokovano
hlavni vlakno. Pro uzavieni spojeni slouzi metoda close.
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7 SERVER

Ukolem serveru je odpovidat na Zadosti klienta. Jeho funkcionalitu zajistuje t¥ida
ServerSocket, ta implementuje soket na strané serveru. Po nastartovani je vytvoreno
asynchronni vlakno, na kterém jsou pfijimana pfipojeni od klientt. Po pfipojeni klienta je, v
pripadé toho, Ze je néjaké volné, z thread poolu vyclenéno volné vlakno, na kterém se fesi
veSkeré komunikace tykajici se pfimo jednoho klienta. Po odpojeni klienta je vlakno
uzavreno.

public void start() throws IOException {
// Create threadPool
threadPool = Executors.newFixedThreadPool(threadPoolSize);
serverSocket = new ServerSocket();
serverSocket.bind(address);
acceptThread = new Thread(() — {

try {
while (running) {
accept();
}

} catch (Exception e) {
if (!running) o
return;
I
System.Logger logger =
System.getlLogger (JIPServerImpl.class.getName());
logger.log(System.Logger.Level.WARNING, "Nepovedlo se prijmout
klienta", e);
}umoznuje vyménu protokold jedné vrstvy bez dopadu na ostatni.
Prikladem mU
b
running = true;
acceptThread.start();
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private void accept() {
try {
var socket = serverSocket.accept();
socket.setSoTimeout(30000); // po 30 sekunddch bude klient odpojen
threadPool.submit(() — {
try {
new ClientHandler(socket, router).handle();
} catch (IOException e) {
if (!running) {
return;
}.
LOGGER.log(System.Logger.Level.WARNING, "Nepodarilo se
vytvorit ClientHandler", e);
}
b
} catch (IOException e) {
if (!'running) {
return;

}
LOGGER.log(System.Logger.Level.WWARNING, "Nepodarilo se prijmout
pripojeni klienta", e);

hy

Kazdé pfipojeni klienta je na serveru reprezentovano tfidou ClientHandler. Ten obsahuje
implementaci handshaku na strané serveru a ma za ukol odpovidat na Zadosti, ve kterych se
nachazi dotazovana cesta k dokumentu na serveru. Cesty fesi tfida Router, ktera ma za tkol
zjistit, zda bylo k dotazované cesté prifazeno konkrétni feseni tiidy RequestHandler. A
nasledné ho vyuZzit k vytvoreni odpovédi posilané klientovi.

Cesty reprezentuje abstraktni tfida Route, kterd ma dvé déti StaticRoute a
DynamicRoute. StaticRoute je statickd cesta, kterd neobsahuje parametry.
DynamicRoute je cesta dynamickd, coZ znamend, Ze obsahuje parametry, které jsou v
textové podobé vyjadreny v hranatych zavorkach.

/staticka/cesta
/cesta
/soubor.txt

/obrazky/[nazev]
/profil/[uzivatel]
/¢lanek/[nazev]

21



KaZzda cesta musi byt registrovana pomoci metody route tridy Router, jeji instanci lze
ziskat pomoci funkce getRouter instance serveru. Pokud neni vyzadana cesta nalezena, je

automaticky klientovy poslana odpovéd’ s kddem odpovédi NOT_FOUND (nenalezeno).

8 Vyuzrri

Implementace zpfistupfiuje dvé hlavni tfidy, které reprezentuji klienta a server. Jedna se o
Client a JIPServer.

8.1 Server

Pro vytvoreni serveru slouZi statické funkce create tiidy JIPServer. Je mozné bud jen
uvést adresu, na kterou se server navaze, nebo jesté specifikovat maximalni pocet vyuZitych
vlaken najednou. Jedno vlakno je jeden pripojeny klient. Zakladni nastaveni je 10 vlaken.

var server = JIPServer.create(new InetSocketAddress(8080)); // Vytvori
server na lokdlnim portu 8080

var server = JIPServer.create(new InetSocketAddress(8080), 1); // Vytvori
server na lokdlnim portu 8080 a povoli komunikaci jen s jednim klientem
najednou

DalSim krokem po vytvoreni serveru je pridani cest. Slouzi k tomu instance tfidy Router,
kterou lze ziskat funkci getRouter.

var router = server.getRouter();

Nejjednodussim zptisobem vytvoreni cesty je vyuZiti metody route. Jejimi parametry jsou
cesta a RequestHandler. Ten se da vyjadrit pomoci lambda funkce. V tomto prikladé je

vytvorena staticka cesta, kterd posila klientovi ,,Ahoj!“ a dynamicka cesta, kterd vyzaduje
parametr jméno a pomoci néj vytvori osobni pozdrav ve formatu ,,Ahoj, [jméno]!*

// BeZnd praxe pri programovdni je vyuZivat anglickd slova, avsak pro Ucely

tohoto prikladu jsou pouZita cCeskd.

router.route("/ahoj", (Z&dost, odpovéd, _) — 1
odpovéd.sendString("Ahoj!");

};

router.route("/ahoj/[jmeno]", (Z&dost, odpovéd, parametry) — {
odpovéd.sendString("Ahoj, %s!".formatted(parametry.get("jmeno")));
});

Objekty Zadost a odpovéd umoZiuji manipulovat s odesilanymi daty a ziskavat prijimana.

Klicova funkce objektu odpovédi je odeslani souboru. K tomu slouzi jeho metoda
sendFitle.
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router.route("/cenovéa_analyza_vajec", (Zadost, odpovéd, _) — {
try {
odpoveéd.sendFile(new File("ceny_vajec.xlsx"));
} catch (FileNotFoundException e) {
// Pokud nebude soubor nalezen, bude spustén tento blok kddu
odpovéd.sendString("Soubor nebyl na serveru nalezen");
odpovéd.setStatus(StatusCode.NOT_FOUND) ;

B
Cesty lze pFidavat i po nastartovani serveru.

Server se spousti metodou start a vypina metodou stop. Po nastartovani bézi nezavisle na
hlavnim vlakné.

server.start();
server.stop();

8.2 Klient

Pro vytvoreni klienta slouZzi statickd funkce create tfidy Client. Ta pfijimd adresu
serveru v podobé instance tfidy InetSocketAdress.

var client = Client.create(new InetSocketAddress("example.com", 8080));

Pro pripojeni klienta k serveru slouzi metoda connect. Jeji variace, ktera pfijima novou
adresu serveru, je uZiteCna primarné v pripadé prepojovani na jiny server.

client.connect();

client.connect(new InetSocketAddress("127.0.0.1",8080));

Pro zaslani Zadosti slouZi funkce fetch, ktera pfijima bud datovy connect typ String,
tedy textové vyjadreni cesty k dokumentu, nebo objekt Request, ktery reprezentuje Zadost.
Funkce vraci instanci ResponsePacket.
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var res = client.fetch("/cenova_analyza_vajec");
if (res.getStatusCode() = StatusCode.NOT_FOUND) {
LOGGER.log(System.Logger.Level.WWARNING, "Cenové analyza vajec nebyla na
serveru nalezena");
} else {
// UloZeni do souboru
try (var fos = new FileOutputStream("ceny_vajec.xlsx")) {
fos.write(res.getBody());
LOGGER .1log(System.Logger.Level.INFO, "Cenova analyza vajec byla
ulozena do souboru ceny_vajec.xlsx");
}
¥

Request request = new Request(JIPVersion.JIP1_0, "/kup/vejce");
request.setHeader("Jméno", "Jiri");
request.setHeader("Ovéreni", token);

request.setBody("pocet=%d; forma=plato".formatted(pocet));

var res = client.fetch(request);

// Néjaké zpracovdni odpovédi...

Pro odpojeni ze serveru slouzi metoda close. Ta ukonci spojeni se serverem a uzavie datové
proudy.

client.close();

Po uzavfeni je stdle moZné obnovit pripojeni ¢i se pripojit na jiny server pomoci stejného
klienta, opét pomoci metody connect.
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9 TESTOVANI

vvvvvv

optimalizoval kéd a hledal moZnosti zlepSeni. Tato kapitola se zabyva testovanim prenosu.
Tyto testy jsem provadél na loopbacku. Server a klient tak spolu komunikovali na mém
zafizeni, z rozdilnych procest. Specifika mého zafizeni se nachazi v priloze 1. Prvnim
krokem po pripojeni klienta k serveru je handshake.

9.1 Test rychlosti pripojeni a handshaku

NejdFive je tfeba vytvorit a odstartovat server.

var server = JIPServer.create(new InetSocketAddress(8080));
server.start();

Nasledné se pomoci for smycky tficetkrat otestuje doba pripojeni.

for (int i = 0; i < 30; i+)

var client = Client.create(new InetSocketAddress(8080));

var current = System.nanoTime();

client.connect();

var elapsed = System.nanoTime() - current;

LOGGER.log(System.Logger.Level.INFO, "Cas pripojeni {0} ms", elapsed /
1_000_0600);

client.disconnect();

25



Meéreni Cas [ms]
1 257
2 189
3 121
4 118
5 38
6 78
7 156
8 107
9 51
10 70
11 57
12 63
13 87
14 44
15 83
16 66
17 48
18 71
19 53
20 65
21 100
22 66
23 22
24 58
25 61
26 88
27 44
28 60
29 80
30 34
Primér 81
Primérna odchylka® 33

Tab. 1: méfeni doby pfipojeni klienta k serveru

S 15 -
2 Priimérnd odchylka je vypo¢itdna jako d =— Z |Xi— X| [29].
ni=y
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Primérna doba pripojeni a handshaku dosédhla 81 ms s prtimérnou odchylkou 33 ms.
Domnivam se, Ze odchylky od priiméru byly dany faktory, které neni mozné ovlivnit. Mezi né
miiZe patfit variabilni vytiZeni stroje. JelikoZ navéazani spojeni predchazi kazdé komunikaci
mezi klientem a serverem, je jeho doba klicova pro celkovou vykonnost protokolu.

9.2 Trida RequestTimer

Pro dalsi testovani je vyuzita tfida RequestTimer, kterd byla vytvofena jako pomocnik
stopovani Casu. Méfi jednotlivou dobu procesu odeslani Zadosti a prijmu odpovédi. NiZe
naleznete jeji zdrojovy kad.

public class RequestTimer {
private static final System.Logger LOGGER =
System.getlLogger("RequestTimer");
public static ResponsePacket watch(Task task, String title) {
long current = System.nanoTime(); // aktudlni cas
ResponsePacket r = null;
try {
r = task.run(); // posldni Zddosti
} catch (Exception e) {
LOGGER .log(System.Logger.Level.INFO, "[ZADOST SELHALA] " +
title, e);
return null;
}
long elapsed = System.nanoTime() - current; // cas, ktery ubéhl
LOGGER.log(System.Logger.Level.INFO, "[MERENI USPESNE] {0} $$ {1}
ms", title, elapsed/1_000_000);
return r;

public interface Task {
ResponsePacket run() throws Exception;

9.3 Test malého objemu dat

V tomto testu se posila maly objem dat ze statické cesty na serveru. V kodu niZe se tato cesta
vytvori /ahoj.

// Pridd cestu /ahoj, ta je statickd, nevyuZivd tedy parametry (_)
server.getRouter().route("/ahoj", (request, response, _) — {
response.sendString("Ahoj!");

),

Nasledné je pomoci tfidy RequestTimer pocitan cas. Bylo provedeno 30 méfeni.
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Méteni Cas [ms]
1 45
2 83
3 83
4 82
5 81
6 81
7 81
8 81
9 82
10 81
11 83
12 82
13 81
14 82
15 82
16 82
17 81
18 82
19 82
20 82
21 83
22 82
23 82
24 83
25 83
26 82
27 82
28 83
29 82
30 82
Primér 81
Primérna odchylka |2

Tab. 2: test malého objemu dat
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Vysledky tohoto testu ukazuji pomérné stabilni dobu odpovédi, kterou naznacuje nizka
primérna odchylka.

9.4 Test teoretického maximalniho objemu dat

Maximalni objem dat jednoho paketu je zhruba 2 GB (viz kapitola 4.2). Tento test zjiStuje

dobu pfenosu tohoto objemu. Nejdfive je potfeba vytvofit sobour o velikosti 2-10° bytd, tedy
2 GB.

byte[] bytes = new byte[(int) (2 * Math.pow(10, 9))1;
Arrays.fill(bytes, (byte) OxFF); // Naplni pole bajtU hodnotou OxFF

// Napise bajty do souboru large.txt
try (OutputStream out = new FileOutputStream("large.txt")) {
out.write(bytes);

Server poté tento soubor pripoji k odpovédi pomoci datového proudu.

// Pridd cestu /max, ta je statickd, nevyZaduje tedy parametry (_)
server.getRouter().route("/max", (request, response, _) — 1
try { // PoSle soubor large.txt
response.sendFile(new File("large.txt"));
} catch (FileNotFoundException e) {
throw new RuntimeException(e);

B
Klient zasSle Zadost tficetkrat.

var a = RequestTimer.watch(() — client.fetch("/max"), "max");

a = null;

System.gc(); // Pokusi se vytvorit ihned misto v operacni paméti, jelikoZz
jsou odpovédi ukldddny jako proménné.
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Meéfeni Cas [ms]
1 11211
2 11727
3 13181
4 12381
5 13132
6 12791
7 12727
8 12606
9 12398
10 12829
11 12474
12 12558
13 12458
14 12064
15 12723
16 12375
17 12077
18 12242
19 12159
20 11613
21 12109
22 11149
23 12142
24 12062
25 11957
26 11991
27 11566
28 11631
29 11716
30 11710
Pramér 12 192

Tab. 3: test prenosu 2 GB

Prenos 2 GB probihal primérné 12 192 milisekund, coZ odpovida prenosové rychlosti 1 312
megabitd za sekundu. Test potvrdil, Ze je mozné prenést soubor o pfibliZné maximalni
velikosti paketu.
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9.5 Test doby prenosu v zavislosti na objemu dat

V tomto testu je provedeno 30 méreni na kazdy zadany datovy objem. Z téchto méfeni je
vypocitan priamér. Byly zvoleny hodnoty od 1 do 2000 MB. Data byla jako v pfedchozim

testu nacitana ze souboru.

Data [MB] Cas [ms] Rychlost [Mbit/s]
1 55 145
25 313 639
50 536 746
100 1033 774
200 2000 800
400 3930 814
600 5736 837
800 7346 871
1000 9 848 812
1250 8750 1143
1500 8551 1403
1750 10320 1357
2000 12192 1312
Primér 897

Tab. 4: zavislosti doby pfenosu na objemu dat

Primeérna rychlost prenosu ze vSech 390 méfeni je 897 megabiti za sekundu. To, Ze se tato
rychlost zvySuje v zavislosti na poctu prenasenych bajti, je nejspiSe zptisobeno
neovlivnitelnymi faktory. Za uicelem vizualizace mozZného statického trendu je vytvoren graf
(viz obrazek 3).
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Obr. 3: graf zavislosti doby pfenosu na objemu dat

Na grafu lze vypozorovat statisticky trend. Méfeni mezi 1-1000 MB naznacuje linearni
zavislost ¢asu na objemu dat, ale po hodnoté 1000 MB nastava odklon.
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10 ZAVER

Cilem této prace bylo poskytnout struc¢ny teoreticky tivod do problematiky internetovych
protokolii, a nasledné navrhnout a vytvofit vlastni. Zakladni poznatky o internetu, jeho
protokolech a Sifrovani predstavila v teoretické Casti. Prakticka ¢ast pribliZila proces tvorby
vlastniho protokolu, ktery byl prolozen ukazkami kédu. Bylo predstaveno jakym zptisobem
lze vyuZivat vzniklou knihovnu, jejiZ funkcionalita byla ovéfena na zavér v kapitole testovani.

Vsechny stanovené cile byly splnény — protokol byl tspéSné navrZen a implementovan.
Vysledky ukazaly, Ze navrZzeny systém spravné funguje a umoZiuje bezpecny prenos dat.
Tato prace tak mohla nejenom rozsirit teoretické znalosti Ctenare, ale také poskytla praktickou
ukazku, jak lze protokol navrhnout a implementovat.

Zdrojovy kod licencovany pod licenci MIT a jeho dokumentace jsou dostupné na adrese
webové adrese https://github.com/PanJohnny/JIPProtocol.
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